Poznaj najwazniejsze
zasady bezpieczenstwa

% Bezpieczna bankowosc internetowa

B Rhie logu) sie do bankowosc internetows] 2 Bnku w maiu lub SMMS-ie,
ani przaz link z wyszukiwarki.

B nigdzie nie podawaj nikomu swoich danych, danyeh karty oraz
logindwy | hasat,

B Sprawdzaj adresy stron waww, na ktorych sie logujesz, oraz
wainass ich cartylilataw,

B Tworz bezpiecane hasla — skomplikowans | unikatowe, Mie zapisy)
ich na kartkach ani w komputerze.

B Do bankowosci logu) s tviko na swoich urzgdzeniach, preez
bezpieczng siec.

B “Whwoguj sie po kazde) sesji.

@ Bezpieczny komputer i telefon

B Regularnie aktualizuj oprogramowanie (system, aplikacie,
przegladarke. programy antywilscwe).

B Uzywaj zapory sieciowsa| (firewall) | systematycznie skanu)
komputer programem anbywiruscwymdantymalware

B hie podiacza) pendrive’a | telefonu do swojego komputara, jesii
nig masz pawnodc oo do ich bezpleczanstwa.

B Fobieraj aplikacje mobilng banku i jei aktualizacje wylacznie
Z autoryzowanych sklepow: Google Play | App Store.

B Jabezpieczal urzadzenia hastern, wzorem, odcskiem palca lub
Face ID.

B W razie utraty karty lub telefonu z aktywng aplikacia - od razu
je zabloku). Karte mozesz zablokowad przez bankowosd
ifternetows lub mobilng, a aplikacie przez infolinie banku,

&:F-. Bezpieczne kontakty w sieci

B Jastanawia Cle wiadomoss o dziwrym zamdwianiu lub zalecte]
platnosci? Janim zrobisz o, do czego Cie namawia, skontakiuj
sig z biurem obskgl kBenta fimy, kidea ja wyslala,

B hie otwieral zatgcznikdw w niespodziswanych mailach, sl nie
WiIESE 00 Mode w nich byd

B Nie klika] w linki | nie pobderaj zadnych aplikacii, jesli nie znasz
nadawecy wiadomascl,

B Dokladnie czyvia) powiadomisnia o fransakcjach, w tvm SMS-y -
jesll cos sie nie zgadza, nie zatwierdza) operaci.

B Jolel dzwoni do Clebie przedstawicial banku, ale nie masz

pewnosci, 2e nim st — zerwi] potgozenie. Potem samodzisinie

zadzwon na infolinig.

Mig przakazu) kodu BLIK nikomu, nawet znajomsma,

Cayta opinie o sklspach internetoawych,

Mie podawaj PIMN-u do karty podczas zakupdw winternacie.

Do potwierdzania transakcyl karta w internacie nigdy nie jest

wymagane podanie PIN-u,

| ] w [ |
Nie czekaj, reaguj!
Jesli doszto do oszustwa, cos budzi Twoja watpliwose
lub nie dziala tak jak powinneo, jak najszybciej

skontaktu] sie ze swoim Bankiem Spatdzielczym lub
zadzwon na Infolinie SGB, czynna 24/7.

800 888 888

(bezptatne potaczenia)

61 647 28 46

(z zagranicy; optata zgoda z taryfa operatora)

Badz na biezaco
— sprawdz przed czym ostrzegamy!
www.sgb.pl/komunikaty-o-bezpieczenstwie

Dowiedz sie wiecej na:

www.sgb.pl/bezpieczenstwo-w-sieci

SGB/ Banki Spoétdzielcze

www.sgb.pl

Banki Spoldzielcze
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Nie daj sie oszustom! Poznaj metody, z ktorych najczesciej korzystajg

To metoda oszustwa, ktdra polega na wysylaniu
e-maili lub SMS5-6w z zalacznikami czy linkami
do fatszywych stron internetowych. Wiadomosci
maja nakionic Cle do kliknigcia w link albo otwarcia
zalacznika. Mastepnie masz przekazac swoje pouine
dane, np. numer PESEL, numer dowodu, adres, login
i hasto do bankowosci internetowsj czy numer karty
platnicze). Oszusci moga podszywac sie pod pewne
osoby lub firrmy.

Czego najczesciej dotycza
fatszywe wiadomosci?

B nigwislki) kwoty, ktora masz doplacié do przesyiki

B bondw, kuponaw oraz innych darmowych  nagrod”,
ktére mozesz zdobyd

B podejrzanych logowan na Twoim koncie

B problemow z Twoim kontem lub platnoscia

B nickompletnych danych, kidre musisz potwierdzic

B nigzaplaconeg) faktury, kidrg masz oplacic

Jak sie chronié?

B Zanim klikniesz w link lub pobierzesz jakis plik,
upewnij sig, ze pochodza one z zaufanych Zrodetf.

B Filtruj spam i zainwestuj w oprogramowanie anty-
wirusowe, najlepisj z modutem antyphishingowym.

B Czytaj powiadomienia push z aplikacji bankowych
i na biezaco kontrolyj przelewy na swoim koncie.

u Vishing

I spoofing

Vishing — co to jest?

To metoda oszustwa, ktora polega na podszywaniu
sie pod pracownikéw bankdw i innych zaufanych
instytucji, np. policjantéw. Oszusci chea w ten
sposdb zdobyé Twoje poufne dane (np. login i hasio
do bankowoéci internetowe]) lub naklonié Cie do
okreslonych czynnosci (np. zainstalowania aplikaci do
zdalngj obsugi urzadzenia).

Spoofing - co to jest?

To metoda oszustwa, kidra polega na podszywaniu
sie pod inne urzadzenia lub innego uzytkownika.
Oszusci zmieniaja numer telefonu, adres e-mail
czy adres |P, z kidrych sie kontaktuja. Zawsze
dobrze przygotowujg sie do rozmowy, aby byla ona
wiarygodna i uspita Twojg czuinosé.

Jak sie chronic?

®E Nie podawaj loginu i hasta do bankowosci
internetowej oraz danych karty ptatniczej {(numer
karty, CVV, data waznosci).

B Doktadnie czyta) tresc SMS-ow | komunikatow
z aplikacji mobilne, ktdre dostajesz.

B lezeli jakakolwiek rozmowa wzbudza Twoje
watpliwoscl lub niepoka], roztgcz sie. Chwile poznig
samodziglnie polacz sie z instytucja, z ktarej dzwonil
rzekomy przedstawiciel. Koniecznie wpisz numer
samodzielnie — nie oddzwaniaj na wczesniejsze
potaczenie.

® Nie instaluj dodatkowego oprogramowania na
urzgdzeniach, za pomoca ktdrych logujesz sie do
aplikacii bankowsj.

B Mie zgadzaj sie na alternatywny kontakt mailowy czy
SMS-owy,

vy

Fatszywe

inwestycje
To metoda oszustwa, kidra polega na podszywaniu
sie pod maklerow i brokeréw gieldowych,
Proponuja nowe mozliwosci zainwestowania Twoich
Srodkdw, kidre np. wozesniej nie byly dostepne na
rynku dla kazdego. Doskonale przedstawiona oferta
staje sie przekonujaca, przez co ciezko rozpoznac
klamstwo. Co wigcej, oszusci bardzo czesto
wykorzystuja wizerunki znanych osob czy firm. Dzieki
temu oferta | mozliwoss szybkiego oraz wysokiego
zarobku wydaja sie jeszcze bardziej wiarygodne,

Oszusci stosuja oprogramowanie do zdalng] obstugi
urzadzenia.

Jak si¢ chronic?

B Mie podawaj loginu | hasta do bankowosci
internetowe] oraz danych karty platniczej (numer
karty, CW\, data warnosci).

E Mie instalu] dodatkowego oprogramowania (np.
AnyDesk) na urzadzeniach, z ktarych logujesz sie
do aplikacji bankowsj.

® Jedli otrzymasz przelew z obcego rachunkuy,
kiory wyglada jak ,zwykly” od inngj osoby, nie
przekazuj go dalgj. Jesli to zrobisz, wezmiesz udzial
w przestepstwie — praniu pieniedzy.

B Omijaj podejrzane inwestycje. Zawsze przemysl
wazystkie za | przeciw.

B Jesl masz podejrzenie, 2e to oszustwo, zadzwon
na policie.
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